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Gavus autorių sutikimą, parengta pagal Interneto saugumo centro (angl. Center for Internet Security, CIS) 
informaciją. 
 
Interneto saugumo centro (angl. Center for Internet Security, CIS) – tai nepriklausoma, pelno nesiekianti 
organizacija, kurios uždavinys – kurti ir plėtoti gerus kibernetinio saugumo sprendimų pavyzdžius (tarp jų ir 
20 šiame plakate įvardytų ypač svarbių kontrolės priemonių). Tarybos tinklalapyje https://www.cisecurity.org 
galite rasti naujausią kontrolės priemonių aprašo versiją, daug pagalbinių darbo priemonių, pateikčių ir kitos 
medžiagos, susijusios su saugumo kontrolės būdais. 

[This work is licensed under a Creative Commons Attribution-Non Commercial-No Derivatives 4.0 International 
Public License (the link can be found at https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode 

To further clarify the Creative Commons license related to the CIS ControlsTM content, you are authorized to 
copy and redistribute the content as a framework for use by you, within your organization and outside of your 
organization for non-commercial purposes only, provided that (i) appropriate credit is given to CIS, and (ii) a link 
to the license is provided. Additionally, if you remix, transform or build upon the CIS Controls, you may not 
distribute the modified materials. Users of the CIS Controls framework are also required to refer to 
(http://www.cisecurity.org/controls/) when referring to the CIS Controls in order to ensure that users are 
employing the most up to date guidance. Commercial use of the CIS Controls is subject to the prior approval of 
CIS® (Center for Internet Security, Inc.).] 

 

Patvirtinimai 
 
CIS® (Center for Internet Security, Inc.) dėkoja NRD Cyber Security vadovui dr. Viliui Benečiui už aktyvų 
specialistų skatinimą domėtis ir naudoti CIS Controls metodiką (anksčiau žinomą kaip Critical Security 
Controls, arba SANS CSC top 20) regioniniu bei tarptautiniu mastu. Vilius yra vienas iš pripažintų ir 
autorizuotų CIS Controls metodikos vystytojų, kurie veikia savanoriškais pagrindais.  
  
Dr. Vilius apie darbą su CIS metodiką: 
„CIS Controls metodas, kartu su CIS Saugumo Konfigūracijų šablonais (angl. CIS Benchmarks), yra itin 
vertingi įrankiai visiems, kurie siekia užtikrinti savo informacinių instrumentų ir sistemų apsaugą nuo 
kibernetinių grėsmių. CIS Controls metodiką Lietuvoje aktyviai kviečia naudoti Nacionalinis kibernetinio 
saugumo centras (NKSC prie KAM). Tai ne tik šviečiamoji bei mokomoji priemonė, bet ir puiki metodika 
vykdyti vertinimus ir auditus, pavyzdžiui: 
  

a) Tikrinant visą sektorių – Lietuvos banko atliktas Lietuvos finansinio sektoriaus vertinimas apėmė 
viso sektoriaus peržiūrą, kurios dalis buvo atlikta naudojant būtent CIS Controls metodiką; 

b) Naudojant kontrolės automatizavimo patikros metodą, atpažinti saugos valdymo spragas bei IT 
įrankių automatizavimo galimybes;  

c) Norint įžvelgti kokių kibernetinės saugos kompetencijų bei įgūdžių trūksta IT saugumo komandai, 
metodika gali vizualiai atvaizduoti komandos turimus įgūdžius, kokios potencialios spragos bei 
kokių sąsajų su komanda turi IT specialistai (panašus vizualizavimo principas pasiekiamas 
papildomai įtraukiant NIST NICE modelį). 

  
Taip pat, esu sužavėtas naujojo CIS RAM integruoto kibernetinės saugos rizikos vertinimo modelio, kuris 
harmoningai apjungia IT saugumo standartus, reikalavimus bei teisinės atsakomybės aspektus. Ši CIS RAM 
metodika yra inovatyvi ir reikalinga, ypač dabartiniam ES BDAR kontekste. Tikiuosi, vėlesnės redakcijos dar 
labiau jį supaprastins ir pritaikys mažesnėms organizacijoms. 
 
Netolimoje ateityje tikiuosi, kad CIS metodikos bus dar labiau naudojamos ne tik Lietuvoje, bet ir visame 
pasaulyje, ypač kur dirbame mes - nuo Bangladešo, Ugandos iki Peru. Kai organizacijos klausia kokias 
antivirusines programas įsigyti, mes parodome CIS metodikų santrauką ir, ja remiantis, diskutuojame, 
paaiškiname bei edukuojame. CIS kuriamos metodikos bei produktai atspindi kokią svarbą ir poveikį turi 
žmonės, kurie savanoriškais pagrindais, negailėdami nei laiko, nei energijos,  siekia, kad virtualus pasaulis 
taptų kuo saugesnis mums visiems.“ 
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[CIS® (Center for Internet Security, Inc.) thanks NRD Cyber Security Dr. Vilius Benetis, for the promotion of 
active professionals, is interested in using the CIS Controls methodology (formerly known as Critical 
Security Controls or SANS CSC top 20) both regionally and internationally. Vilius is one of the recognized 
and authorized developers of the CIS Controls Methodology, which operate on a voluntary basis. 
 
Dr. Vilius about working with CIS methodology: 
 
"The CIS Controls method, in conjunction with CIS Benchmarks, is an extremely valuable tool for anyone 
seeking to secure their information tools and systems against cyber threats. CIS Controls Methodology in 
Lithuania is actively inviting to use the National Cybersecurity Center (NKSC at KAM). It is not only an 
educational and educational tool, but also a great methodology for carrying out evaluations and audits, for 
example: 
 

a) For the whole sector, the assessment of the Lithuanian financial sector by the Bank of Lithuania 
included a review of the entire sector, part of which was carried out using the CIS Controls 
methodology; 

b) Using the control automation checking method to identify security management gaps and IT tools 
automation capabilities; 

c) To find out which cyber security competences and skills the IT security team lacks, the 
methodology can visually depict the skills of the team, what potential gaps and what interfaces with 
the team have IT specialists (a similar visualization principle is achieved by adding the NIST NICE 
model). 

 
Also, I am impressed with the new CIS RAM integrated cyber security risk assessment model, which 
harmoniously combines IT security standards, requirements and legal accountability aspects. This CIS RAM 
methodology is innovative and necessary, especially in the current context of the EU BDAR. I hope that later 
editions will further simplify it and apply it to smaller organizations. 
 
In the near future I hope that CIS methodologies will be used even more in Lithuania and in the whole world, 
especially where we work from Bangladesh, Uganda to Peru. When organizations ask what antivirus 
software to buy, we demonstrate a summary of CIS methodologies and, on this basis, we discuss, explain, 
and educate. The methodologies and products developed by the CIS reflect the importance and impact of 
people who, on a voluntary basis, without having the time or energy to spare, seek to make the virtual world 
as safe as possible for all of us. "] 
 
CIS® (Center for Internet Security, Inc.)  
is a 501c3 non-profit organization  
whose mission is to identify, develop,  
validate, promote, and sustain best practices  
in cybersecurity; deliver world-class  
cybersecurity solutions to prevent and  
rapidly respond to cyber incidents;  
and build and lead communities to enable  
an environment of trust in cyberspace.  
 
For additional information, go to  
https://www.cisecurity.org/ 
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Ivadas 
Ypač svarbios efektyviai kibernetinei gynybai saugumo kontrolės priemonės  
(angl. CIS Controls V7, arba ankstesnis pavadinimas – 20 Critical Security 
Controls) 
 
 

Nr Kontrolės 
priemonės 

Aprašymas Control Description 

 Bazinės:  Basic:  
1.  Techninės įrangos 

inventorizacija ir 
valdymas 

Veiksmingai valdyti (inventorizuoti, stebėti ir 
šalinti) visus tinklo įrenginius, siekiant 
užtikrinti, kad tik tie įrenginiai, kuriems 
leidžiama tai daryti, galėtų pasinaudoti tinklo 
teikiamomis paslaugomis, o nežinomi ir 
nevaldomi įrenginiai būtų aptikti, jiems 
nebūtų leista dalyvauti tinklo veikloje. 

Inventory and Control 
of Hardware Assets 

Actively manage (inventory, track, and 
correct) all hardware devices on the 
network so that only authorized 
devices are given access, and 
unauthorized and unmanaged devices 
are found and prevented from gaining 
access. 

2.  Programinės įrangos 
inventorizacija ir 
valdymas 

Veiksmingai valdyti (inventorizuoti, stebėti ir 
šalinti) programinės įrangos naudojimą 
tinkle, siekiant užtikrinti, kad būtų įdiegta ir 
galėtų veikti tik leistina programinė įranga, o 
aptikta draudžiama naudoti programinė 
įranga būtų blokuojama. 

Inventory and Control 
of Software Assets 

Actively manage (inventory, track, and 
correct) all software on the network so 
that only authorized software is 
installed and can execute, and that 
unauthorized and unmanaged 
software is found and prevented from 
installation or execution. 

3.  Nenutrūkstamas 
sistemų 
pažeidžiamumo 
valdymas 

Nuolat rinkti ir vertinti informaciją, susijusią 
su programinės įrangos pažeidžiamumu ir 
saugumo spragų ištaisymu. Neatidėliojant 
veikti pagal pateikiamas rekomendacijas, 
norint sumažinti galimybes piktavaliams 
pasinaudoti saugumo spragomis. 

Continuous 
Vulnerability 
Management 

Continuously acquire, assess, and 
take action on new information in 
order to identify vulnerabilities, 
remediate, and minimize the window 
of opportunity for attackers. 

4.  Naudojimosi 
administratoriaus 
teisėmis kontrolė 

Taikyti procesus ir naudotis priemonėmis, 
skirtomis stebėti ir kontroliuoti, kaip yra 
suteikiamos ir naudojamos administratoriaus 
teisės kompiuteriuose, tinkle ar programinėje 
įrangoje. 

Controlled Use of 
Administrative 
Privileges 

The processes and tools used to 
track/control/prevent/correct the use, 
assignment, and configuration of 
administrative privileges on 
computers, networks, and 
applications. 

5.  Techninės ir 
programinės įrangos 
saugios 
konfigūracijos 
mobiliuosiuose 
įrenginiuose, darbo 
vietose ar 
tarnybinėse stotyse 
nustatymas 

Sukurti, pritaikyti ir veiksmingai valdyti 
(stebėti, tikslinti bei rengti ataskaitas) 
mobiliųjų įrenginių, nešiojamųjų įrenginių, 
darbo vietų ar tarnybinių stočių techninės ir 
programinės įrangos saugumo konfigūracijos 
(saugumo nustatymo parametrų) valdymo ir 
pakeitimų kontroliavimo procesą, siekiant 
užkirsti kelią pasinaudoti pažeidžiamomis 
paslaugomis ar nustatymais.  

Secure Configuration 
for Hardware and 
Software on Mobile 
Devices, Laptops, 
Workstations and 
Servers 

Establish, implement, and actively 
manage (track, report on, correct) the 
security configuration of mobile 
devices, laptops, servers, and 
workstations using a rigorous 
configuration management and 
change control process in order to 
prevent attackers from exploiting 
vulnerable services and settings. 

6.  Audito žurnalų įrašų 
stebėjimas, analizė 
ir saugojimas 

Audito įrašų, galinčių padėti aptikti ir suprasti 
kibernetines atakas bei atkurti sistemos 
veiklą įvykus saugumo incidentui, 
fiksavimas, valdymas ir analizė. 

Maintenance, 
Monitoring and Analysis 
of Audit Logs 

Collect, manage, and analyze audit 
logs of events that could help detect, 
understand, or recover from an attack. 
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Nr Kontrolės 
priemonės 

Aprašymas Control Description 

 Kertinės  Foundational  
7.  Elektroninio pašto ir 

naršyklių apsauga 
Mažinti galimybes piktavaliams sukurti 
saugumo spragas manipuliuojant el. pašto ir 
interneto naudotojais. 

Email and Web 
Browser Protections 

Minimize the attack surface and the 
opportunities for attackers to 
manipulate human behavior though 
their interaction with web browsers 
and email systems. 

8.  Apsauga nuo 
kenkimo programų 

Kenkimo programų atsiradimo organizacijoje 
stebėjimas, jų plitimo ir veikimo organizacijos 
tinkle kontrolė. Apsaugos sistemų 
automatizavimas ir optimizavimas, siekiant 
sparčiai atnaujinti apsaugos priemones, 
efektyviai surinkti informaciją apie įvykius ir 
veiksmingai reaguoti į incidentus. 

Malware Defenses Control the installation, spread, and 
execution of malicious code at 
multiple points in the enterprise, while 
optimizing the use of automation to 
enable rapid updating of defense, 
data gathering, and corrective action. 

9.  Tinklo prievadų, 
protokolų ir 
paslaugų naudojimo 
apribojimai ir 
valdymas 

Veiksmingai valdyti (stebėti, kontroliuoti ir 
riboti) tinklo prievadų, protokolų ir paslaugų 
tinklo įrenginiuose naudojimą, siekiant 
sumažinti galimybes piktavaliams rengti 
kibernetines atakas. 

Limitation and Control 
of Network Ports, 
Protocols, and Services 

Manage (track/control/correct) the 
ongoing operational use of ports, 
protocols, and services on networked 
devices in order to minimize windows 
of vulnerability available to attackers. 

10.  Duomenų atkūrimo 
pajėgumas 

Taikyti procesus ir priemones, skirtas itin 
svarbių duomenų atsarginėms kopijoms 
daryti. Tam naudojama metodika turi būti 
išbandyta ir užtikrinti patikimą duomenų 
atkūrimą reikiamu laiku. 

Data Recovery 
Capabilities 

The processes and tools used to 
properly back up critical information 
with a proven methodology for timely 
recovery of it. 

11.  Saugios tinklo 
įrenginių, tokių kaip 
ugniasienės, 
maršrutizatoriai ir 
komutatoriai, 
konfigūracijos 
nustatymas 

Nustatyti, taikyti ir veiksmingai valdyti 
(stebėti, tikslinti bei rengti ataskaitas) tinklo 
įrenginių saugumo konfigūraciją, laikantis 
griežtai apibrėžtos konfigūracijos valdymo ir 
pokyčių kontrolės proceso tvarkos, siekiant 
užkirsti kelią piktavaliams pasinaudoti 
paslaugų ir įrenginių nustatymo parametrų 
pažeidžiamumu. 

Secure Configuration 
for Network Devices, 
such as Firewalls, 
Routers and Switches 

Establish, implement, and actively 
manage (track, report on, correct) the 
security configuration of network 
infrastructure devices using a rigorous 
configuration management and 
change control process in order to 
prevent attackers from exploiting 
vulnerable services and settings. 

12.  Tinklo perimetrų ir 
zonų apsauga 

Aptikti, stabdyti bei valyti potencialiai 
pavojingą duomenų srautą, keliaujantį tarp 
skirtingo patikimumo lygio tinklo segmentų. 

Boundary Defense Detect/prevent/correct the flow of 
information transferring networks of 
different trust levels with a focus on 
security-damaging data. 

13.  Duomenų apsauga Taikyti procesus ir priemones, skirtas 
apsisaugoti nuo tikslinio duomenų rinkimo ir 
informacijos nutekinimo (eksfiltravimo), 
užtikrinti neskelbtinos informacijos 
vientisumą ir konfidencialumą. 

Data Protection The processes and tools used to 
prevent data exfiltration, mitigate the 
effects of exfiltrated data, and ensure 
the privacy and integrity of sensitive 
information. 

14.  Prieigos kontrolė, 
paremta principu 
„būtina žinoti“ 

Taikyti procesus ir priemones, skirtas stebėti 
ir kontroliuoti, kad prieiga prie itin svarbių 
išteklių (informacijos, sistemų ir pan.) būtų 
suteikiama tik esant motyvuotam poreikiui. 
Suteikiant kompiuteriams, programoms ar 
darbuotojams prieigą, būtina remtis iš anksto 
suderintais sąrašais (klasifikacija), kurie 
sudaromi atsižvelgiant į poreikį ir teisę prieiti 
prie atitinkamų itin svarbių išteklių. 

Controlled Access 
Based on the Need to 
Know 

The processes and tools used to 
track/control/prevent/correct secure 
access to critical assets (e.g., 
information, resources, systems) 
according to the formal determination 
of which persons, computers, and 
applications have a need and right to 
access these critical assets based on 
an approved classification. 

15.  Belaidės prieigos 
kontrolė 

Taikyti procesus ir priemones, skirtas 
belaidžių tinklų, prieigos taškų ir belaidžių 
sistemų saugumui užtikrinti bei kontroliuoti, 
kad belaide 
prieiga naudotųsi tik teises tai daryti turintys 
naudotojai (neviršydami jiems suteiktų 
teisių). 

Wireless Access 
Control 

The processes and tools used to 
track/control/prevent/correct the 
security use of wireless local area 
networks (WLANs), access points, 
and wireless client systems. 

16.  Naudotojų paskyrų 
stebėjimas ir 
kontrolė 

Aktyviai kontroliuoti sistemų ir taikomųjų 
programų naudotojų paskyras visą jų 
gyvavimo (kūrimo, naudojimo, laikino 
stabdymo, naikinimo) ciklą, siekiant 
sumažinti piktavalių galimybes išnaudoti 
saugumo spragas. 

Account Monitoring and 
Control 

Actively manage the life cycle of 
system and application accounts - 
their creation, use, dormancy, deletion 
- in order to minimize opportunities for 
attackers to leverage them. 
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Nr Kontrolės 
priemonės 

Aprašymas Control Description 

 Organizacinės:  Organizational:  
17.  Saugumo 

supratingumo ir 
mokymų programos 
įgyvendinimas 
 

Identifikuoti specifinių įgūdžių ir žinių, būtinų 
norint užtikrinti organizacijos apsaugą, 
poreikį (prioritetai teikiami didelę įtaką 
saugumui turinčioms ir ypač svarbiuose 
veiklos procesuose dalyvaujančioms 
pareigybėms). Atotrūkiui nuo nustatyto 
poreikio sumažinti pasitelkti integruotą planą, 
apimantį politikas, veiklos planavimo 
priemones, mokymus ir darbuotojų 
sąmoningumo didinimo kampanijas. 

Implement a Security 
Awareness and 
Training Program 

For all functional roles in the 
organization (prioritizing those 
mission-critical to the business and its 
security), identify the specific 
knowledge, skills and abilities needed 
to support defense of the enterprise; 
develop and execute an integrated 
plan to assess, identify gaps, and 
remediate through policy, 
organizational planning, training, and 
awareness programs. 

18.  Taikomųjų programų 
saugumas 

Valdyti visos sukurtos ar įgytos programinės 
įrangos saugumo gyvavimo ciklo etapus 
siekiant užkirsti, aptikti ir pataisyti saugumo 
silpnas vietas piktavalių veiksmams. 

Application Software 
Security 

Manage the security life cycle of all in-
house developed and acquired 
software in order to prevent, detect, 
and correct security weaknesses. 

19.  Reagavimas į 
incidentus ir jų 
valdymas 

Organizacijos informacijos ir reputacijos 
apsaugos užtikrinimas, vystant ir diegiant 
reagavimo į incidentus infrastruktūrą (veiklos 
planai, vaidmenų paskirstymas, mokymai, 
komunikacija, valdymas) tam, kad būtų 
greitai aptinkamos vykstančios atakos, 
efektyviai suvaldoma žala, aptinkami 
įsilaužėliai ir panaikinami jų veiklos 
padariniai, atkuriamas tinklo ir sistemų 
vientisumas. 

Incident Response and 
Management 

Protect the organization's information, 
as well as its reputation, by 
developing and implementing an 
incident response infrastructure (e.g., 
plans, defined roles, training, 
communications, management 
oversight) for quickly discovering an 
attack and then effectively containing 
the damage, eradicating the attacker's 
presence, and restoring the integrity 
of the network and systems. 

20.  Etinio įsilaužimo 
testai ir „raudonųjų 
komandų“ pratybos 

Visapusiškai išbandyti organizacijos gynybos 
galimybes (technologijas, procesus, 
personalą), imituojant piktavalio veiksmus ir 
tikslus. 

Penetration Tests and 
Red Team Exercises 

Test the overall strength of an 
organization's defense (the 
technology, the processes, and the 
people) by simulating the objectives 
and actions of an attacker. 

 
 
Uždarymo Pastabos  
Kaip savanoriai vadovauja pelno nesiekiančioms šalims, NVS visada ieško naujų temų ir būdų, kaip mes galime padėti 
kurti kūrybingą kibernetinio saugumo strategiją. Jei jus domina savanorystė ir (arba) turite klausimų ar pastabų, 
nustatėte būdų ir tt, kad tobulintumėte šį vadovą, rašykite mums adresu controlsinfo@cisecurity.org.  
 
All references to tools or other products in this document are provided for informational  
purposes only, and do not represent the endorsement by CIS of any particular company,  
product, or technology.  
 
Kontaktinė informacija  
CIS  
31 Tech Valley Drive  
East Greenbush, NY 12061  
518.266.3460  
https://www.cisecurity.org/  
controlsinfo@cisecurity.org 
 


